Sayin Ilgili,

Kisisel verilerinizin korunmasi sirketimizin biiyiik bir onceligi oldugundan sizleri, sirketimiz
Celik Motor Ticaret Anonim Sirketi’nin (“Sirket”) tedarik¢isi Mivento Bilisim Hizmetleri ve
Ticaret A.S. (“Tedarik¢i Firma”) nezdinde yasanan ve kisisel verilerinize iliskin bir husustan
haberdar etmek isteriz.

Sirketimizce kullanilan ve Tedarik¢i Firma tarafindan altyapir hizmeti saglanan Kiapuan
uygulamasi igerisinde Tedarik¢i Firma tarafindan yetkisiz erisime sebebiyet veren bir teknik
zafiyet tespit edildigini {iziilerek bildirmek isteriz. An itibariyle, Sirketimiz ve Tedarik¢i Firma
tarafindan konuyla ilgili tiim tedbirler alinmistir ve devam eden bir zafiyet bulunmamaktadir.

Tedarik¢i Firma nezdinde gergeklestirilen incelemelere gore yetkisiz bir tiglincii kisi tarafindan,
Sirketimizce bayi calisanlar i¢in hediye/promosyon uygulamalarinin yonetiminde kullanilan
Kiapuan uygulamasina yonelik Tedarik¢i Firma’ya gergeklestirilen siber saldiri sonucunda
24.05.2023 ve 30.05.2023 tarihleri arasinda Tedarik¢i Firma’nin sunucularina erisilmesi
neticesinde bahse konu olayin gergeklestigi tespit edilmistir. S6z konusu olay, yalnizca Kiapuan
uygulamast ile siirli olup, herhangi baska bir sisteme yonelik bir veri giivenligi zafiyeti s6z
konusu degildir.

Olaym kapsamini tespit edilmesi amaciyla siirdiiriilen ¢alismalar sonucunda, Sirketimizin
kullandigr ilgili uygulama iizerinde yer alan bazi kisisel verilerin s6z konusu olaydan etkilendigi
tespit edilmistir. Bahse konu olaydan etkilenen ilgili uygulama igerisinde bulunan kisisel veriler
asagidaki sekildedir:

Kisisel Veriler
e Kimlik Verileri: T.C. kimlik numarasi, ad ve soyad
e lletisim Verileri: E-posta

Bu olayin etkiledigi sistemler, 6zel nitelikli kisisel verilerinizi, 6deme bilgilerinizi veya finansal
bilgilerinizi icermemektedir. Dolayisiyla, soz konusu 6zel nitelikli kisisel verileriniz veya
finansal bilgileriniz baglaminda bireysel olarak alinmasi gereken herhangi bir tedbire gerek
bulunmamaktadir. Thlalden etkilenen kisisel verilerin 6zel nitelikli kisisel verileri, finansal
bilgileri_icermemesi sebebiyle sz konusu olayin sahsiniza olumsuz bir bicimde etki etme
ihtimali diisiik olarak degerlendirilmektedir.

Olay akabinde, benzer bir durumun yasanmamasi igin gerekli tiim onlemler Sirketimiz kanali
ile tedarik¢i firmamiz olan Mivento Bilisim Hizmetleri ve Ticaret A.S. tarafindan asagidaki
kapsamda ivedi sekilde alinmistir:
e Yetkisiz erisimlere kars1 tim onlemler alinmis ek sikilastirmalar uygulanmaistir.
e Tedarik¢i firma kendi sunucularina erisimi kisitlamistir. Sadece yetkili/taniml kisiler
tarafindan kullanilmakta olan sabit ve belirli IP adresleri iizerinden ger¢eklesmektedir.
e Sistemlere erisimde 2-way VPN authentication uygulanmaktadir.



Bunlarin yaninda bu tiir ihlallerin engellenmesi i¢in Sirketimiz ve tedarik¢i firmamiz olan
Mivento Bilisim Hizmetleri ve Ticaret A.S. tarafindan halihazirda alinmis olan 6nlemler de
asagidaki gibidir:

Tiim uygulamalar i¢in yeni sunucular yeni bir barindirma (hosting) firmasinda
kurulmustur.

Web ve Veritabani sunuculari ayrilmigtir. Veritabani’na erigim diisiik yetki seviyesinde
ayarlanmistir.

Imunify360, Chkrootkit vb. anlik zararli yazilimlari kontrol eden ve engelleyen
programlar yliklenmistir.

WAF, EDR, DDOS vb. ag ve sistem lizerinde tehditleri engelleyen yazilimlar
yuklenmistir.

Sistemlere erisim 2-way VPN {lizerinden saglanmaktadir.

Tedarik¢i  firmanin  sistemleri  ilizerinde  c¢alisan  yOnetim  servislerinde
(WHM/cPanel/SSH) kullandigimiz portlar dis diinya erisimine kapatilmistir.
Sistemlerin izlenmesi i¢in SVM ve GRAFANA servisleri kullanilmaktadir.
Yedeklemeler online ve offline olmak iizere yapilmaktadir.

Tedarik¢i firma nezdinde bilgi giivenligi politikalar1 kapsaminda tiim teknik ve idari
personelin egitimi ve bilgilendirilmesi diizenli araliklarla ger¢eklestirilmektedir.
Tedarikgi firma nezdinde Bilgi Sistemleri Kabul Edilebilir Kullanim Politikasina uygun
sekilde tim personelin teknik sistemlere erisim metotlar1 ve erisimde kullanilan
cihazlarda giivenlik 6nlemleri uygulanmaktadir.

Tedarik¢i firma biinyesinde kullanilmakta olan isletim sistemleri ve tiim yazilimlarin
giincel siirim ve orijinal lisans kapsaminda olmast ve bunlarin haricinde bir
sistemin/yazilimin kullanilmamas1 saglanmaktadir.

Tedarik¢i firma nezdinde fiziksel calisma ortamlarina giris/¢ikislarda biyometrik
giivenli tanima sistemleri kullanilmakta ve yetkili kisiler haricinde bu ortamlara erigim
miimkiin olmamaktadir.

Tedarikgi firmanin teknik sistemlerine erigim yetkisine sahip personelin isten ayrilmasi
durumunda 1lgili kisinin erisim saglayabilecegi sistemlere ait erisim bilgileri (parola
vb.) sifirlanmaktadir.

ilgili Veri ihlal Bildirimi icin iletisim Bilgileri:

Yazili bildirimleriniz i¢in Fatih Sultan Mehmet Mabhallesi, Balkan Caddesi Buyaka D: E Blok
No: 58, 34771 Umraniye/istanbul, telefon ile bilgi almak i¢in 0 (216) 656 2600 numarali telefon
numarasindan ulagabileceginiz gibi, kvkk@Kkia.com.tr adresi ile de bizlere ulasabilirsiniz.

Sizlerin kisisel verilerinin korunmasi ve bu ve benzeri olaylarin tekrar yaganmamasi i¢in gerekli
her tiirlii teknik ve idari 6nlemi aldigimiz1 eklemek isteriz.

Bilgilerinize saygilarimizla sunariz,

Celik Motor Ticaret Anonim Sirketi



